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Politicas Pablicas para o
L  Combate a Receptacdo

de Celulares: O Papel da
Regulagdo da Anatel e do

Programa Celular Seguro
d luz de outras iniciativas
"internacionais

Por Cleyson Silva dos Santos e Felipe Calabrez

O roubo ou furto de celulares &€ um
dos crimes mais presentes no cotidiano
de muitos brasileiros, como atestam os
do Anudrio
No
entanto, ao contrdrio do que pode

ndmeros impressionantes

Brasileiro de Seguranca Pdblica.
imaginar o senso comum, a solucdo
mais eficaz para esse problema ndo
€ o aumento de efetivos policiais nas
ruas, mas sim a construgdo de uma
politica publica que passe pelo uso
inteligente de dados e construgdo de
de de
informagdes entre governos e operadoras
da telefonia movel.

sistemas compartilihamento
Nesse contexto, o
artigo analisa o papel da regulagdo da
Anatel e do Programa Celular Seguro
na repressdo A receptacdo de celulares
no Brasil. Busca compreender como
essas iniciativas impactam o mercado
ilegal de dispositivos mobveis e avalia
sua efetividade no combate ao crime. A
pesquisa baseio-se em levantamento
bibliogradfico e andlise documental de
regulatérias, politicas publicas

e dados estatisticos sobre

normas
roubo e
A
andlise aponta que a atuacdo da Anatel

receptacdo de celulares no Brasil

¢ e o Programa Celular Seguro representam

avangos na  tentativa de reduzir o

mercado ilegal de celulares. No entanto,

M. desafios persistem, como a necessidade

de maior integracdo entre o6rgdos de

seguranga publica, aprimoramento
da fiscalizagdo e  conscientizagdo
da populagdo sobre o0s riscos e

consequéncias da receptacdo.

& Introducdo | |

O problema da receptacdo de
celulares estd diretamente relacionado
ao roubo e furto desses dispositivos, que
se tornaram frequentes em virtude da
alta demanda e do alto valor agregado
desses equipamentos. De acordo com o

Anudrio Brasileiro de Seguranga Publica,
publicado em 2024, o Relatério da Interpol
sobre as redes transnacionais de roubo
e receptacdo de aparelhos celulares na
América Latina mostrou que, j& hd 10 anos,
desde 2014, o faturamento de pessoas
ligadas a esses crimes era alto, chegando
a USD 500 mil dolares diariamente. Aléem
disso, apenas em 2023, houve 937294
ocorréncias de roubo e furto de celular
registradas em delegacias do Brasil,
uma meédia de 2 celulares subtraidos
por minuto. E
conta que esse tipo de crime & bastante

isso sem levarmos em
subnotificado.

O receptagdo  de
celulares envolve a implementagdo de

combate a

mecanismos regulatdrios e tecnoldgicos
para coibir o mercado paralelo de
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dispositivos moéveis roubados ou furtados.
A Agéncia Nacional de Telecomunicagoes
(Anatel), como 6rgdo regulador
telecomunicagdes no Brasil, tem papel

das

fundamental na formulagdo e aplicagdo
de normas que visam reduzir o impacto
desses crimes. A insercdo de dispositivos
legais e administrativos busca ndo
apenas punir a aquisicgdo e o uso de
celulares também

conscientizar a populacdo sobre os riscos

irregulares, mas
dessa prdtica.
O combate ao roubo e furto de celulares

P

é fundamental para a contencdo de
crimes mais graves, uma vez gque esses
ligados ao
financiamento de atividades ilicitas, como

estelionato, trafico de drogas, lavagem de

delitos est@do diretamente

dinheiro e até mesmo o fortalecimento
de faccgodes
de aparelhos
mercado clandestino altamente lucrativo,
que possibilita a obtencdo de recursos
para a pratica de golpes virtuais, fraudes
bancdarias e clonagem de identidades.

criminosas. A revendad

roubados alimenta um

de
organizagdes criminosas nesse esquema
amplia sua capacidade operaciondl,
permitindo que diversifiquem suas fontes
de renda e fortalegaom seu dominio
sobre territbrios e comunidades. Assim,

Além disso, o envolvimento

conter a receptacdo de celulares ndo
apenas reduz esses crimes patrimoniais,
mas também enfraquece a estrutura
do organizado,
desarticulando suas cadeias de atuacdo
e impedindo a ampliacdo de

financeira crime

sua

influéncia sobre outras atividades ilicitas.
De acordo com Mello da Silva (2017)
a Anatel fiscaliza diversas obrigacoes
impostas ds empresas que operam no
mercado,
normas legais, regulatdrias e contratuais.
Além de supervisionar a qualidade dos
servigos prestados, a atuagdo da Agéncia

conforme estabelecido em

abrange aspectos como a ampliagdo
do acesso e sua universalizagdo, «
protecdo dos direitos e garantias dos
usudrios, a definicdo de pardmetros
técnicos e o licenciamento de estagdes e
equipamentos, bem como a preservacdo
da concorréncia, entre outros pontos
relevantes.

Em resposta ao aumento desses crimes,
0S governos tém proposto solugdes para
combaté-los. Uma das maiores medidas
se deu justamente pela Anatel, que em
parceria com operadoras e 6rgdos de
seguranga, estabeleceu um conjunto de
diretrizes voltadas para a rastreabilidade
e O blogueio de aparelhos furtados,
destacando-se no é@mbito federal o (1)
Cadastro de Estagdes Moveis Impedidas
(CEMI) e (2) o Programa Celular Seguro.

O objetivo do presente artigo &
descrever de que maneira as politicas
pUblicas estatais bem como a regulagdo
da Anatel, por
Estacées Moveis Impedidas (CEMI) e do
Programa Celular Seguro, tém contribuido
para a redugdo da receptagdo de
celulares roubados no Brasil, comparando

meio do Cadastro de

seus avangos com O caso de outros
paises.
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Para a condugdo deste estudo, serd
adotada uma abordagem metodoldgica

baseada em estudo de caso, por
meio da andlise descritiva, permitindo
uma compreensdo da eficacia da

regulomentagdo da Anatel no combate
a receptagdo de celulares no Brasil. Para
isso, 0 caso brasileiro serd contrastado
com outras experiéncias equivalentes
internacionais.

A andlise descritiva tem como objetivo
do
Cadastro de Estagdes Moveis Impedidas
(CEMI) e do Programa Celular Seguro,
examinando

contextualizar a implementagdo

seus fundamentos

normativos, técnicos e
Esse método busca apresentar de forma
detalhada os aspectos

0s mecanismos de fiscalizagcdo e os

operacionais.

regulatorios,

impactos observados desde a sud
implementacdo.
Para fundamentacdo tedrica,

serdo utilizadas fontes académicas e !

normativas, incluindo: Leis e resolucdes

da Anatel, como a Portaria n°
1171/2020; estudos académicos sobre
politicas  pulblicas de seguranca e ;

telecomunicagées no Brasil, bem como
relatérios de orgdos reguladores, como
Anatel e Policia Federal.

A andlise comparativa serd utilizada
para avaliar a eficcia dos mecanismos
regulatérios adotados no  Brasil
relagdo a outros paises que possuem
sistemas semelhantes para o blogueio
de dispositivos roubados. Esse método

permitird compreender como diferentes

em

estratégias reducgdo
da receptacdo e praticas
internacionais poderiam ser adaptadas

impactam @
quais

para o contexto brasileiro. Assim, serdo
comparados o0s casos do Brasil com
iniciativas semelhantes

algumas em

paises da América Lating, buscando
destacar a importdncia da cooperacdo
de

necessdria simbiose com 0s governos

das operadoras telefoniac e da

locais.
A combinagdo das andlises
descritiva e comparativa  possibilita

um estudo robusto, abordando tanto a
fundomentagdo tebdrica e
quanto a efetividade das medidas em

diferentes contextos. Além disso, permite

regulatoria

que o trabalho sugira melhorias para
0 combate a receptagdo
com base em

aprimorar
de celulares no Brasil

experiéncias internacionais.

1. Politica Piblica
de Seguranga e
Telecomunicacgées

1.1. Panorama de roubos

e furtos de celulares no
Brasil

O celular se consolidou como um dos
principais alvos de crimes de rua no Brasil
e em diversos paises. Anteriormente,
dinheiro e joias eram os itens mais visados
por assaltantes, mas, ao longo do tempo,

foram sendo substituidos por dispositivos
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eletrénicos, especialmente os celulares.

O roubo e o furto de celulares sdo
crimes patrimoniais recorrentes no Brasil,
diferenciando-se pelo uso da violéncia
(Thompson, 2017). O roubo, caracterizado
pela ameagca ou agressdo, prevé penas
de 4 a 10 anos de pris¢o, enquanto o furto,
realizado sem violéncia, tem puni¢do de |
a 4 anos. Conforme o Anudrio Brasileiro de
Seguranga Publica (2024) em 2023, foram
registradas 937.294 ocorréncias desses
crimes no pais, uma média de quase dois
celulares subtraidos por minuto. Além da
alta frequéncia, é essencial compreender
suas dindmicas para um enfrentamento
eficaz. Até 2022, o roubo era a forma
mais comum de subtragdo de celulares,
Mas essa tendéncia se inverteu em 2023,
acompanhando a redugdo geral dos
crimes violentos. Entre 2018 e 2023, os
roubos de celulares cairam 21%, enquanto

os furtos cresceram 13,7%, evidenciando

mudangas no  comportamento  da
criminalidade.

Grafico 1| Roubos e Furtos de celular
(Brasil, 2018-2023)

Fonte: Anudrio Brasileiro de Seguranga Publica, 2024.

700,000

600,000 79,486

e 758 Ny ’ e 442,999

400,000
70,130 490,771 442,999

300,000
200,000
100,000

0
2018 2019 2020 2021 2022 2023

e ROUDO s FUTtO

E possivel observar que hd uma inversdo
na tendéncia de roubos e furtos de

celulares no Brasil, conforme ilustrado no

Grdafico 1. Até 2022, o roubo representava
a principal forma de subtragcdo desses
dispositivos, mas, a partir de 2023, com
a redugdo geral dos roubos, os furtos
passaraom a ser mais frequentes. Entre
2018 e 2023, enquanto os roubos de
celulares registraram uma queda de 21%,
os furtos apresentaram um aumento de
13,7%.

No panorama geral, o© de
ocorréncias de roubo e furto de celulares

total

em 2023 teve uma redugdo de 4,7% em
comparagdo a 2022, ainda assim se
mantendo préximo a marca de 1T milhdo
de registros. Esses nUmeros evidenciom o
papel central dos celulares na percepcdo
de medo e inseguranga da populagdo.
Além da expressiva quantidade de
ocorréncias, esses dispositivos tornaram-
se um elemento-chave nos crimes
patrimoniais, funcionando como porta de
entrada para diversas atividades ilicitas
que fortalecem e financiam organizagdes
criminosas, e golpes

como fraudes

virtuais.

Tabela 1| Rankings das 10 cidades com
maiores taxas de roubo e furto de celular.
(Municipios com populagéio igual ou
superior a 100 mil habitantes), Brasil, 2023
Fonte: Anudrio Brasileiro de Seguranga Publica, 2024.

Municipio UF Taxa celulares subtraidos
Manaus AM 2.096,3
Teresina PI 1.866,0
Sao Paulo SP 1.781,6
Salvador BA 1.716,6
Lauro de Freitas BA 1.695,8
Belém PA 1.643,0
Macapa AP 1.425,7
Olinda PE 1.423,8
Ananindeua PA 1.400,6
Recife PE 1.292,7
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A Tabela 1 exibe as 10 cidades brasileiras que alimenta esse tipo de furto.
com as maiores taxas de roubo e furto A seguir apresentomos O mMArco
de celulares em 2023, considerando normativo brasileiro voltado ao combate
apenas municipios com populagdo igual d receptagdo de celulares.
ou superior a 100 mil habitantes. No topo
da lista estéd Manaus (AM), com uma taxa

1.2 Arcabouco normativo
“eregulatério da Anatel

de 2.096,3 ocorréncias para cada 100 .
mil habitantes. Em seguida, se encontra
a capital do projeto Recuperacdo de
Celulares que é realizado pela Secretaria
de Seguranga PUblica e pela Policia *

oltado para o combate d
receptacdo de celulares:
CEMI (Portaria 1171/2020)

Civil do Piaui: Teresina (PI), que ocupa
a segunda posicdo, registrando 18660 O Cadastro de Estagdées Mobveis
casos por 100 mil habitantes em 2023. SGo  Impedidas (CEMI) foi criado pela Agéncia
Paulo (SP) aparece em terceiro lugar, com Nacional de Telecomunicagées (Anatel)
uma taxa de 17816, seguido por Salvador com o objetivo de centralizar informagées
(BA), que ocupa a quarta posigGio com sobre celulares bloqueados em razdéo
1.716,6 ocorréncias por 100 mil habitantes. de roubo, furto ou extravio. Esse sistema
No total do estudo realizado pelo Anudrio permite que as operadoras impecam a
Brasileiro de Seguranga PUblica, a lista ativagdo desses dispositivos em redes
contempla cidades de 19 Unidades da nacionais, dificultando sua revenda no
Federagdo, sendo S8o Paulo o estado mercado ilegal e, consequentemente,
com maior representagdo, somando 15 desestimulando a prdtica criminosa de
municipios entre os 50 com os indices receptagdo. O CEMI é uma ferramenta
mais elevados. estratégica no combate ao comércio
Ao contrdrio do que um olhar apressado jrregular de celulares, garantindo mais
sobre esses nUmeros pode sugerir, UMA  seguranga Aos usudrios e integridade ao
politica publica de seguranga eficiente setor de telecomunicagées no Brasil.
para combater esses crimes ndo passa A Portaria  1171/2020 estabelece o
apenas — e nem principalmente — pela Procedimento de Fiscalizagdo  para
mera colocagdo ou ampliaogdo de garantir o cumprimento das regras
policiamento ostensivo nas ruas. O uso de  definidas pelo Projeto Celular Legal, no
inteligéncia e tecnologia tem sido capaz ambito do CEMI. A normativa detalha os
vez mais empregado como forma de critérios e procedimentos que devem ser
combater esse tipo de crime, como que seguidos pelas operadoras de servigos

“cortando o mau pela raiz’. Trata-se de mobveis para assegurar a correta inclusdo
focar no combate ao crime organizado e exclusGo de IMEls no sistema, bem
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como a responsabilidade das empresas a portaria estabelece o papel que as
em prestar atendimento adequado aos operadoras ocupam. Conforme a portaria,
usudrios que solicitam bloqueios ou a Anatel, em cooperagdo com oOrgdos
desbloqueios. de seguranga puUblica e operadoras de

Entre os principais aspectos regulados telefonia, estabelecerd mecanismos de
pela  Portaria  1171/2020  estdo: O blogueio imediato de dispositivos moveis
fornecimento de informagdes ao usudrio cadastrados no Programa Celular Seguro,
sobre procedimentos de bloqueio e mediante registro de ocorréncia oficial
desbloqueio; a inclusdo e exclusdo de (Anatel, 2021). Além disso, as prestadoras
IMEIs de maneira eficiente e transparente; de servico devem garantir a integragdo
a fiscalizagdo sobre a aderéncia das de suas bases de dados com o Programa
operadoras as regras do CEMI; e a Celular Seguro, facilitando o bloqueio
sincronizagdo de informacgdes entre bases e a recuperagdo dos dispositivos pelos
de dados nacionais e internacionais. usudrios cadastrados (Anatel, 2021).

A regulomentacdo especifica da Anatel  No Brasil, a efetividode do CEMI e do
dispbe que: as prestadoras de servicos Programa  Celular Seguro  depende,
de telecomunicagdes devem integrar o em grande parte, da adesdo dos
Cadastro de Estagbdes Moveis Impedidas usudrios e da rapidez na integragdo
(CEMI), garantindo o blogueio de das informagbes entre os Orgdos
aparelhos que constem como impedidos competentes. Como destaca a Anatel
por motivo de furto, roubo ou extravio (2021), “a eficcia do bloqueio de
(Anatel, 2021). aparelnos moveis depende da ampla

Além disso, destaca-se que que os adesdo dos usudrios Qo  registro
aparelhos inseridos no CEMI ndo poderdo de ocorréncias e da celeridade na
ser habilitados em nenhuma operadora integragdo dos dados entre os 6rgdos
de telecomunicagbes no  territério competentes.” Dessa forma, aprimorar
nacional, salvo por solicitagdo expressa mecanismos de conscientizacdo
do usudrio legitimo, nos termos do publica e fortalecer a cooperagdo entre
regulaomento vigente (Anatel, 2021). operadoras, autoridades e consumidores

O Programa Celular Seguro busca sdo desafios fundamentais para o avango
ampliar a prote¢cdo dos usudrios contra dessas politicas. O combate ao comércio
furtos e roubos, permitindo o bloqueio ilegal de celulares ndo se resume d
remoto dos dispositivos. tecnologia empregada, mas também

Outro ponto relevante refere-se G exige um esforgo continuo para garantir a
participagdo das operadoras. Em seus aplicagdo rigorosa das regulamentagoes
itens 9.11. (obrigagoes); 9.5.1. (fiscalizagdo); e a participacdo ativa da sociedade
10.1.2. (inclus@o e exclusdo de IMEI no CEMI), nesse processo.
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1.30 funcionamento

do CEMI e do Programa
Celular Seguro

Em dezembro de 2023, o Ministério da
Justica e Seguranca Publica langou o
programa Celular Seguro, um aplicativo
no qual o usudrio faz um cadastro prévio
e, em caso de roubo ou furto, pode
registrar
operadoras de telefonia e bancos sobre o

uma ocorréncia que aciona

crime.

O programa foi inspirado em um projeto
inovador desenvolvido pela Secretaria
de Seguranga Publica e pela Policia Civil
do Piaui. No projeto Recuperagdo de
Celulares, a drea de inteligéncia da Policia
Civil
para organizar e anadlisar informagdes

criou um sistema computacional

sobre os roubos e furtos de celulares.

Em parceria Judiciério, foi

estabelecido um protocolo que permite

com O

que uma Udnica
centenas ou até milhares de aparelhos,

investigagdo envolva

eliminando a necessidade de abrir um
procedimento para cada celular roubado.
informagdes obtidas,
que incluem o IMEl, uma espécie de RG
do celular, as operadoras de telefonia
sdo obrigadas, por ordem judicial, a
informar as autoridades policiais sobre a

Com base nas

localizagdo dos aparelhos, o que facilita a
recuperacdo de milhares de dispositivos e
sua devolugdo as vitimas'.

! De acordo com o Governo do Estado do Piaui, desde a implementagdo do
protocolo, mais de 7 mil aparelhos foram recuperados, € nos cinco primeiros de 2024
houve uma redugdo de 42% de roubo de celulares no estado em relagdo ao mesmo
periodo do ano anterior. Cf. em https://www.pigov.br/programa-nacional-inspirado-
no-projeto-de-recuperacao-de-celulares-do-piaui-tera-adesao-de-1l-estados-
nesta-quinta-1-1/

@fundacaopodemos

O Programa Celular Seguro é uma

iniciativa  que  visa
as acdes do CEMI
plataforma simplificada para o registro
e bloqueio de dispositivos
Criado para ampliar a
participagdo do cidaddo no processo de

combate ao crime, o programa permite

complementar
ao oferecer uma
roubados

ou furtados.

que qualquer wusudrio cadastre seus
dispositivos e, em caso de roubo ou furto,
solicite seu bloqueio imediato através de
uma interface intuitiva e acessivel.

A implementagdo do Programa Celular
Seguro busca aprimorar a comunicagdo
entre usudrios, operadoras e forgas
de seguranga, reduzindo o tempo de
resposta  no bloqueio de aparelhos
e aumentando a efetividode das
medidas preventivas. Entre as principais
funcionalidades do programa, destacam-
se: Registro prévio de dispositivos pelo
usudrio, facilitondo a identificacdo do
aparelho em caso de roubo; Integracdo
com bancos de dados de seguranga
puUblica e operadoras de telefonio;
Notificagcdo rdpida das autoridades sobre
a ocorréncig; Bloqueio imediato do IMEI
para impedir o uso indevido do aparelho.

Em dezembro de 2024 o aplicativo
passou por uma importante atualizagdo,
implementagdo de
funcionalidades. Uma das principais & a

opgdo de bloqueio parcial do aparelho,

com a Nnovas

O Que permite com que o usudrio
bloqueie apenas a linha e suas contas
vinculodas a redes sociais e aplicativos,

como bancos, por exemplo, porém,




mantendo o IMEI ativo, o que possibilita
com que o aparelho seja novamente
conectado a rede de telefonia em caso
de instalocdo de um novo chip. Essa
funcionalidade permite com que, ao se
instalar o novo chip, a operadora localize
o aparelho e compartilhe a informagdo
com a Secretaria de Seguranga Pdblicag,
permitindo sua recuperacdo pela Policia
Civil.

Trata-se, portanto, do uso inteligente
da tecnologia para coibir uma cadeia de
crimes que passam pela interceptacdo e
trafico de aparelhos por parte de grupos
organizados, que possuem certa estrutura,
mas que tem também o poder de gerar
efeitos positivos sobre os crimes & na

ponta, os chamados “crimes de rua”’, que 3

€ o roubo ou furto de celular.

do Programa
Seguro ligada & ampla
adogdo por parte da populacdo e ao
comprometimento operadoras
em garantir que os bloqueios ocorram

A eficdcia Celular

estd sua
das

de maneira agil e segura. Por isso ele
conta também com a colaboracdo
de diversas instituigbes, como Anatel,
Febraban, entre outras. Uma portaria foi
assinada pelo ministro Lewandoski a fim
de formalizar as medidas de bloqueio e
estabelecer o devido compartilihamento
das informagdes entre as operadoras e
o Ministério da Justica. Desafios como a
conscientizagcdo dos consumidores e a
integracdo entre os sistemas de diferentes
entidades ainda precisam ser superados

para garantir o pleno funcionamento do

@fundacaopodemos

programa.
Em conclusdo, o combate & receptacdo
no Brasil

de celulares depende de

acdes coordenadas  entre
setor privado e sociedade civil. O Marco
Regulador da Anatel, por meio do CEMI e
do Programa Celular Seguro, representa

um avango significativo nessa diregdo,

governo,

mas sua efetividode requer constante
aprimoramento e adesdo ampla para
garantir a seguranga e a legalidade no

uso de dispositivos moveis.

1.4 Um breve panorarﬁﬁ

t das iniciativas

ternacionais de bloqueio
e rastreamento de
celu!qres roubados

O alto indice de roubos e furtos de
celulares ndo & um problema restrito ao
Brasil. A preocupacdo em combater esse
tipo de crime & crescente em diversos
paises, e tem levado ao desenvolvimento
de
no blogqueio e
dispositivos
das principais estratégias adotadas &
o compartihaomento de informagdes

iniciativas internacionais focadas
rastreamento desses
Uma

moveis subtraidos.

entre operadoras de telefonia por meio
de bases de dados que registram os
codigos IMEI (Identificag@o Internacionall
de Equipamento Movel) dos aparelhos.
Nesse aspecto,
importéncia  da
inglés para Global
Communications Association), associacdo

destaca-se a
GSMA  (sigla em
System for Mobile




global  que
moveis de todo o mundo. A associagdo
mantém uma base de dados global
de IMEls conhecida como ‘lista negra

representa  operadoras

mundial”. Essa ferramenta permite que
operadoras compartilhem informagodes
sobre dispositivos roubados, bloqueando
sua ativacdo em diferentes redes e
paises. Assim, a GSMA atua na promogdo
de cooperacdo entre as operadoras
e também entre as operadoras e 0s

governos, o que se faz essencial para

dificultar o tréfico internacional de
celulares roubados.
A atuagdo da GSMA tem sido

reconhecida h&d mais de uma década
como eficaz no combate a esse tipo
de crime ao promover a necessaria
coordenagdo e cooperagdo entre as
diferentes operadoras e governos. Em
2012, sob coordenacdo da GSMA, treze
grupos de operadoras moveis da América
Latina comprometeram-se a utilizar essa
base de dados para bloquear o uso de
dispositivos roubados, visando reduzir o
mercado negro e os crimes associados.

A Costa Rica foi pioneira na regido ao
conectar todas as suas operadoras d
base de dados da GSMA, permitindo o
bloqueio de celulares declarados como
roubados tanto no dambito nacional
quanto internacional. Essa iniciativa tem
servido, desde entdo, de modelo para
Na

Republica Dominicana, por exemplo, as

outros paises latino-americanos?.

operadoras Claro, Orange e Viva, em

2 Cf. em https://www.gsma.com/about-us/regions/latin-america/pt-br/celulares-
roubados-na-america-latina-o-exemplo-da-costa-rica-e-a-necessidade-de-
coordenacao-entre-as-operadoras/?utm_source=chatgpt.com
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parceria com o Instituto Dominicano de
Telecomunicagées (INDOTEL) e sob os
auspicios da GSMA, implementaram um
acordo para compartilhar informacdes
sobre dispositivos roubados. Além disso,
langaram o “Sistema de Verificagdo de
Dispositivos”, permitindo que os cidaddos
verifiqguem em tempo real se um aparelho
foi reportado como roubado?®.

As medidas sdo muito semelhantes
em outras regides do mundo. Na Unido
pais

Europeia, por cada

é soberano

exemplo,
para
legislagdo, mas todos estdo submetidos

implementar sua
a diretrizes gerais da comissdo europeia
e, tal como na América Latina, dependem
da
operadoras e da coordenagdo da GSMA.

intensamente cooperagdo  das

Nos EUA, a principal entidade responsdavel

por
roubo de celulares & a CTIA (Cellular

coordenar as medidas contra o
Telecommunications Industry Association),
que representa as operadoras moveis e
trabalha em parceriac com o governo e
agéncias de seguranga.

Desde 2012, a CTIA mantém um banco
de dados nacional de IMEls de celulares
roubados. Esse sistema permite que as
operadoras um

em todas as redes do pais, impedindo

blogqueiem aparelho
sua reutilizagdo ou reativacdo. E desde
2015 é exigido que todos os smartphones
vendidos no pais tenham um “Kill Switch”,
que & um recurso de seguranca que
permite usudarios

aos bloquearem

remotamente o aparelho, apagando seus

¢ Cf. em https://www.gsma.com/about-us/regions/latin-america/pt-br/
nosimporta-dominicana/?utm_source=chatgpt.com




dados e inutilizando o celular.
Em sintese, principais  medidas
globais adotadas sdo passam pelo

bloqueio de IMEls, pela regulamentagdo

as

em ambito nacional e pelo rastreamento
remoto e cooperacdo policial. Fica claro
que é fundamental a cooperagdo das
operadoras privadas e dos o6rgdos de
governo. simbiose entre poder
publico e privado, com compartilihamento

Essa

de dados e informacgdes € a base sobre a
qual se constroi esse tipo de acdo.

* Consideracdes Finais

outros

Assim como ocorre com
crimes patrimoniais, o roubo ou furto de
celulares & um crime de oportunidade. No
entanto, devido 4 popularizagdo desses
dispositivos e ao alto valor agregado,
tornou-se uma atividade extremamente

lucrativa para o mundo do crime. O

enfrentamento dessa prdtica exige,
necessariomente, o} aprimoramento
das investigagbes e a cooperacdo

entre a Policia Civil e o Judicidrio, como
exemplificado no caso do Piaui.

Os desafios na implementacdo dessas
medidas incluem a necessidade de
maior adesdo por parte das operadoras,
a fiscalizagcdo eficiente dos processos
de bloqueio e a conscientizagdo do
consumidor para que denuncie e
colabore com as autoridades na inibigdo
da circulagdo de celulares roubados.

Como ficou claro a partir da descrigcdo

de algumas medidas de combate d
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intercepgdo de celulares, com foco no
caso brasileiro a partir do programa
Celular Seguro, a cooperagdo de agentes
privados & para a eficacia
de uma politica de seguranca publica
dessa natureza, pois os dados brutos e as
informagdes necessarias ao rastreamento
sdo gerados nos proprios sistemas

controlados pelas operadoras. A criagdo

essencial

de sistemas integrados de rastreamento e
blogqueio, como o uso de bases de dados
compartilhadas de IMEls & fundamental
nesse sentido.
Por isso, é fundamental um bom
desenho de politica pudblica, que una
medidas inovadoras, como a criacdo
de aplicativos de interface intuitiva e
campanhas de incentivo do seu uso,
a medidas de natureza investigativa e
policial, com o controle de aduanas e o
didlogo cooperativo com outros governos.
Mas, além disso, € fundamental também
que as operadoras e desenvolvedores
de tecnologia continuem contribuindo
com solucdes inovadoras, como
O aprimoramento de de
segurangca nos dispositivos e a adogdo
de mecanismos de autenticagdo mais

Sem

recursos

rigorosos para evitar fraudes.
esse engajamento do setor privado, as
politicas publicas enfrentam limitagoes
operacionais e dificuldades na aplicagcdo
efetiva das medidas, o que compromete
sua eficacia na redugdo de crimes como
o0 roubo e a comercializagdo ilegal de
celulares.

Dessa forma, a sinergia entre governo e




empresas fortalece a seguranga digital e
protege os consumidores, demonstrando
sdo

que colaborativas

fundamentais para enfrentar desafios na

solucdes

drea da seguranca publica que vao muito
além do poder de policia.

THES

O uso da tecnologia para

“acriagéo de cidades
inteligentes. O caso do
Smart Sampa na cidade
de Sdio Paulo

Por Andreson Borges dos Santos e Guilherme '
Antomo de Almeida Lopes Fernandes

A transformagdo de cidades tradicionais
em Smart Cities (cidades inteligentes) por
meio do uso de tecnologias avangadas
pode otimizar a gestdo urbana, melhorar
a qualidade de vida e promover o
desenvolvimento sustentdvel. Analisando

implementagdo de tecnologias como
Internet das Coisas (loT), Big Data e
Inteligéncia  Artificial (IA) em cidades,
com especial atencdo ao projeto Smart
Sampa em Sdo Paulo, identificamos
desafios, como a garantia da inclusdo
digital das camadas mais vulnerdveis
e a protecdo dos dados pessoaqis. Por
outro lado, as cidades do mundo ndo

podem ficar alheios das mudancas
tecnoldgicas e de tudo aquilo que elas
proporcionam. Este estudo adota uma
abordagem  qualitativa,
andlise de exemplos internacionais, como
Singapura, Barcelona, Amsterdd, Seul

e Nova lorgue, e nacionais, como Belo

baseada na
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Horizonte, Curitiba, Recife e Rio de Janeiro,
qgue implementaram solucdes de cidades
inteligentes. Especificamente & analisado
O caso da cidade de Sdo Paulo e seu
programa Smart Sampa. O artigo visa
a abordar ndo somente a estrutura do
programa, como também analisar seus

¢ objetivos e potenciais impactos. Nesse

sentido, s@o cotejadas as mudangas

promovidas pelo programa, seu potencial

. de transformagdo e os desafios que

apresenta para a implementagdo e

' manutengdo dos direitos fundamentais.

% Introducédo |

Desde

OsS primeiros avancos na

agricultura, o ser humano buscou

modificar o mundo de acordo com
suas necessidades e as suas proprias
capacidades. avangos
tecnologicos sempre

presentes, de uma forma ou de outra, Nas

Nesse sentido,

estiveram

sociedades humanas.

O aprimoramento da técnica, contudo,
nem sempre foi relacionado a coisas
positivas ou simplesmente com o controle
total dos efeitos possiveis que ele trario.
Ou sejao, muitas vezes o aprimoramento
da técnica relacionado a
objetivos vinculados ao medo, & disputa

esteve

pela sobrevivéncia ou até mesmo d
ambi¢cdo humana, com o consequente
aniquilamento de outras pessoas, tribos
e coletividades. Além disso, em muitos
casos aqgueles que aperfeicoaram ou
criaram algo, ndo eram capazes de,
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apesar de toda inteligéncia e talento,
imaginar a gque ponto suas invengoes
chegariam.

E interessante imaginar que Allan Turing
provavelmente ndo chegou a pensar
gue seus estudos e descobertas seriam
fundamentais para o desenvolvimento
de algo como o tik tok ou até mesmo o
instagram. Alids, é classica a memoria da
reagcdo de Santos Dumont ao ter noticia
de que avides estavam sendo utilizados
para a guerra.

Assim, ndo é dificil perceber que a
tecnologia levou o homem a nuclearizar
o0 mundo e desenvolver armamentos
capazes de destruir toda a humanidade
em menos de um dia. Por outro lado,
avangos foram fundamentais em diversos
campos, desde a produgdo de alimentos,
como principalmente na medicina. Desta
maneirg, assim como o ser humano, a
tecnologia que ele desenvolve segue
a ambiguidade de intencoes,
propodsitos e resultados. De qualquer
maneira, transformar o mundo sempre

suds

esteve ligado & existéncia do ser humano
na Terra. O homo politicus aristotélico &
também homo faber.

incrementos
Se
altimas

Recentemente 0Ss

tém sido notdveis.
para  pensar,

foram de uma aceleragdo

tecnologicos
pararmos as
décadas
tecnoldgica inédita na historia.
Os avangos

passado, Mas a cibernética permitiu

eram mais lentos no

que Oos transformassem

rapidez

avancos  se

numMa brutal. O acUmulo de
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conhecimento em maqguinas de poderoso
armazenamento e processamento de
dados, auxiliou o ser humano a construir
tudo aquilo que nunca imaginou ser
capaz. Em pouco tempo
possivel uma cirurgia por meio de um
robd operado a distdncia por um médico.

Ao mesmo tempo que 0s avangos

se tornou

se tornaram extremamente velozes, o0s
problemas e os desafios da vida coletiva
também cresceram. Violéncia urbanag,
metropoles completamente entupidas e
sem mobilidade, problemas de moradiag,
poluicdo do ar, visual e sonora, dentre
tantos outros, se acentuaram com o©
crescimento das cidades no mundo. Foi
nesse sentido que nasceu O conceito
de Smart city, uma espécie de “cidade
inteligente” em uma tradugdo livre.

Atrelada 4 capacidade tecnoldgica
atual, a ideia de cidade inteligente
busca utilizar os recursos disponiveis em
termos de dados e processamentos para
melhorar a vida das pessoas no dmbito
de uma cidade. Ou sejo, através da
tecnologia, a smart city objetiva otimizar
a gestdo de recursos e promover um
desenvolvimento sustentdvel.

F nesse ambiente de desenvolvimento
tecnoldégico promovido pelas smart
cities, que surge o programa
Sampa, uma resposta inovadora aos
desafios urbano de nosso tempo, pois
este propde transformar Sdo Paulo em

uma cidade mais conectada e eficiente

Smart

por meio da utilizagdo de tecnologias
avangadas, como a utilizagdo de dados




e processamentos de informagdo, cujo
objetivo &€ a otimizacdo e gestdo de
recursos bem como a promocdo do
desenvolvimento urbano mais sustentave|,
melhorando assim, a qualidade de vida
de seus habitantes.

% 1. 0 que € uma Smart City?

O conceito de Smart City ou “cidade
inteligente” refere-se a concepgdo de um
ambiente urbano que utiliza tecnologig,
principalmente processamento de dados
para melhorar a qualidade de vida dos
seus habitantes, por meio da otimizagdo
da gestdo dos recursos, possibilitando a
promogdo do chamado desenvolvimento
sustentavel.

Desta maneira, o conceito envolve a
integracdo e a adaptagdo de tecnologias
aos diversos setores, que conformam
toda a complexidade da vida urbana. Isto
é, a tecnologia mais avancada disponivel
passa a ser utilizada em diversas dreas,
como no transporte urbano, na energia,
na salde, seguranca e no meio ambiente.

Em um sentido mais estrito, as cidades
inteligentes dispdéem de tecnologia de
informagdo e comunicagdo para coletar
e analisar dados em tempo real. Desta
maneira, com dados sincronizados haverd
a possibilidade de tomar decisdes efetivas
acerca problemas
Para que isso seja possivel, sensores sdo
implementados, a
assim como big data e
artificial.

dos identificados.

internet & utilizadag,
inteligéncia
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Além disso, sdo

desenvolvidos para construir uma ponte

aplicativos

entre o cidaddo usudrio e a propria
cidade, tornando a relagdo entre ambos
mais Sistemas
de
terdo Onibus, metrd e trens interligados,

facilitem o

orgdnica e profunda.
transporte pudblico, por exemplo,
com informagdes que
deslocamento de pessoas e fornecam
dados em tempo real sobre o trafego.
Filas desnecessarias poderdo ser evitadas
Nno uso do transporte publico com avisos
sobre condicbes e tempo de esperq,
assim como o fluxo mais sustentdavel ao
longo das vias poderd ser construido
com o uso de alternativas e meios de
escoamento inteligente.

Sistemas de monitoramento podem
ser utilizados na gestdo do uso da agua
e da propria energia elétrica. Ou sejq,

aplicativos podem ser desenvolvidos
para também auxiliar na  redugdo
do  desperdicio, promovendo uso

consciente e eficiente. O uso inteligente
dos recursos hidricos sdo fundamentais
para cidades que possuem dificuldade
com o armazenamento de dgua e que
passam por longos periodos de estiagem.
Aligs, tomando a propria realidade do
aquecimento global, & urgente que
a gestdo desses recursos seja cada
vez mais eficiente, para que um dia
seja possivel um uso com
desperdicio praticamente nulo.

O uso da energia elétrica perpassa Ndo

somente o uso individual, como também

imaginar

o coletivo. Isto &, cidades inteligentes
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podem desenvolver sistemas que utilizem
a iluminagdo pudblica de maneira racional,
ajustando a intensidade da luminosidade
conforme a presenga de pessoas na
regido. Tal como um celular que reduz
a luminosidade da tela para poupar
energiao, um sensor pode identificar a
auséncia de movimento em uma Vvig,
reduzindo a intensidade da iluminagdo
para também poupar energia. Alids,
isso pode ser aplicado tanto em zonas
completamente utilizadas por pedestres,
como pracas publicas ou calcaddes,
como também em vias nas quais apenas
automaoveis passam.

Dentro do grande tema dos recursos
energéticos, €& importante  apontar
que cidades inteligentes desenvolvem
iniciativas para reduzir a pegada de
carbono, promovendo a reciclaogem
inteligente, por de incentivos,
aplicativos com informagdes e lembretes
de quando o reciclado
ser disponibilizado pelas pessoas. A
conscientizagdo também pode ser feita

meio

lixo deve

por meio desses aplicativos, recados e
pequenos textos informativos. Para uma

P

cidade ser considerada sustentdvel é
fundamental que ela faga uma gestdo

inteligente dos seus recursos.

Nesse sentido, o aprofundamento
da relagdo do cidaddo com @
cidade deve ser fundamentalmente
promovido como uma forma de
ampliar ndo somente o sentimento de
pertencimento, e, consequentemente

o de zelo e cuidado, como também a
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interface entre administracdo puUblica

e populagdo, desenvolvendo uma
espécie de coparticipagdo cidadd. Para
tanto, plataformas digitais devem ser
desenvolvidas para que essa interacdo
seja possivel e tenha o mdaximo alcance
sincrénico. Além disso, por meio delas
os cidaddos poderdo, inclusive, relatar
problemas e contribuir com as solugdes
desejadas, ampliando o bem-estar e o

sentimento de responsabilidade mutua.

No campo da salde o uso de
tecnologias avancadas  permite @
redugdo de filas indesejadas nas

consultas fisicas, o melhor controle dos
medicamentos e até a reducdo de
doencas com a ampliagcdo de um sistema
preventivo e informativo para toda a
populagdo. Campanhas de vacinagdo e
higiene podem ser ampliadas por meio
de aplicativos e avisos que cheguem
nos celulares dos cidaddos, para que
cumpram com os calenddrios vacinais e
ajudem a evitar epidemias. Nessa seara
as possibilidades sGo enormes.

No caso da seguranca publica, cidades
inteligentes podem utilizar a tecnologia
em reconhecimento facial para localizar
foragidos, identificar a autoria de crimes
e inclusive contribuir com a produgdo
de provas processos  penais.
Além disso, inteligentes

em
mecanismos
podem ser bem utilizados para evitar @
superlotacdo de penitencidrias com o
uso de tornozeleiras eletronicas e outros
indicadores de movimento de pessoas

que estdo respondendo O processos




criminais. Nesses casos, o reconhecimento
facial pode confrontar a privacidade e
os direitos fundamentais dos cidaddos.
Por conta disso, & preciso que o uso de
dados sensiveis seja feito com eficiénciag,
transparéncia e respeito aos direitos &
intimidade e a privacidade.

Novas tecnologias podem ser utilizadas

também para auxiliar o desenvolvimento -

de materiais que sejam utilizados na
infraestrutura urbana. Ou sejq, projetos de
reformulacdo, implementacdo ou reforma
de aparelhos padblicos dos mais diversos
receberdo o auxilio dessa infraestrutura
inteligente para que possam Ndo somente
oferecer bons resultados de uso, como
também minimizar o impacto ambiental
e expandir a propria durabilidade dos
materiais.

Com os exemplos gerais apresentados
acima, €& possivel perceber que a
construgcdo de uma Smart City &€ um
processo complexo e dindmico, que
envolve uma complexidade intersetorial
de uma cidade gque passa a ser pensada
sobre o prisma da tecnologia e da
eficiencia. E claro que nesse sentido,
premissa bdsica & que para a cidade
ela precisa
desigual possivel, pois a participagdo de

funcionar ser O menos
apenas uma parcela da populagdo ou
a transformagdo de apenas algumas
regides da cidade terdo o efeito de
produzir profundo, que
acentuard as inequidades j& existentes.
F necessdario que haja, portanto, uma

dos

um desnivel

maior equalizagdo recursos e
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principalmente dos acessos dos meios
oferecidos. Para tanto, parcerias serdo
para o da
transformacdo da cidade; isto &, parcerias

fundamentais sucesso
entre o setor pubico e o privado, mas
também entre esse e toda a sociedade
civil.

- 2. Smart Cities no mundo

Existem algumas cidades que tiveram
um bom desempenho na transformagdo
de sua realidade dentro daquilo que se
concebe como uma cidade inteligente.
Elas conseguiram em certa medida utilizar
a tecnologia para melhorar a qualidade
de vida dos seus cidaddos, ampliando
a eficiéncia dos servigcos publicos e a
propria  sustentabilidade. Dentre essas
cidades, apenas a titulo exemplificativo,
podemos citar Singapura, Barcelong,
Amsterdam, Seul, Nova lorque, Dubadi,
Toronto e S&o Francisco.

Singapura, que na realidade é uma
cidade-estado localizada

insular no

sul da Peninsula Malaio, no Sudeste
Asigtico, € um exemplo tradicional de
cidade inteligente. A pequena republica
utiliza  tecnologia  avangada para
gerenciar o trdnsito urbano, monitorar
a qualidade do ar e oferecer dos mais
servicos publicos. A cidade

utiliza big data e internet das coisas

diversos

(loT), que & uma rede de objetos fisicos
e dispositivos capazes de se conectar
a internet e trocar dados, como por
exemplo eletrodomeésticos, ferramentas,




aparelhos de saude, possibilitando um
monitoramento, controle e andlise remota.
Tudo isso é usado para melhorar a vida e
a mobilidade urbana.

Barcelona, por sua vez, € uma das
principais cidades da Espanha. Além de
ser uma cidade com uma populacdo
consideravel padroes
europeus, € um dos principais destinos
turisticos do mundo. Desta maneirg, é

dentro dos

uma cidade que ndo somente convive
com seus habitantes nativos, mas com
muitos turistas por todo ano. Assim,
Barcelona & uma cidade extremamente
din@dmica e efervescente. Diante de

toda essa realidade, ela investiu em
infraestrutura de internet das coisas (IoT)
para gerenciar servigos de iluminagdo
publica, coleta de lixo, estacionamento e
principalmente de urbanismo sustentavel.

Amsterdam, a capital dos Paises Baixos,
€& reconhecida pelos seus projetos de
sustentabilidade e inovagdo. E uma das
principais cidades do mundo na utilizagdo
da tecnologia para o aperfeigoamento da
mobilidade urbana, da gestdo eficiente de
energia e do uso de recursos hidricos.

A capital da Coreia do Sul, Seul, traz um
bom exemplo de uma cidade que investiu
na implementagdo de um sistema de
coleta de dados em tempo real para os
servicos publicos. Além disso, desenvolveu
solucbes de inteligente,
conectando meios de transporte publico

como Onibus e taxis.

mobilidade

Nova lorque, a seu turno, utiliza

tecnologia avangada na gestdo do
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trafego, que € um dos grandes gargalos
da cidade. Aléem disso, utiliza iluminacdo
inteligente para ampliar a seguranga
publica. Todavig, uma das iniciativas mais
interessantes da cidade é encontrada
no seu projeto NYCx, que envolveu o
primeiro Plano de Acdo de Inteligéncia
Artificial (IA) abrangente dos EUA para
O uso responsdvel de IA no governo de
Nova York. As tecnologias de IA, de acordo
com o plano, apresentam enormes
oportunidades para ajudar as agéncias
da cidade a fornecerem servicos Qos
nova-iorquinos de forma mais rdpida
e eficiente. Ao mesmo tempo, admite-
se que o uso de ferramentas de IA pode
trazer riscos que exigem supervisdo e
gerenciomento adequados. Desta forma,
o plano de agdo estabeleceu 37 acgdes
em sete iniciativas para criar governanga
para o uso de IA pela cidade, envolver
OS nova-iorquinos e outros parceiros
em questbes de IA, com o objetivo de
aprimorar as habilidades de IA para a
forca de trabalho da cidade e dar suporte
as agéncias implementagdo de
solugdes de 1A%

A cidade de Dubdi,
Emirados Arabes Unidos tem destinado

nad

localizada nos

suas atengdes para a construcdo de
um amplo projeto de transformagdo
digital, que inclui ndo somente servigcos
governamentais online, como também

iniciativas de mobilidade, como por
exemplo, com a presengca de taxis
4 Para maiores informagées consultar https://www.nyc.gov/content/oti/pages/
new-yorkers; Gltimo acesso em 28 de margo de 2025.
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autdbnomos.
No Canadd, a cidade de Toronto
desenvolveu o projeto Quayside, cujo
objetivo visou a integragdo de tecnologias
digitais em desenvolvimento urbano, com
0 escopo voltado para a sustentabilidade
e a inclusdo social. Contudo, o projeto se
tornou polémico diante das discussoes
acerca da privacidade e de direitos
fundamentais
pelo uso da tecnologia. De qualquer

maneira, Toronto se tornou notével no

possivelmente  violados

tema por conta desta iniciativa.

Nos Estados Unidos, a cidade de Sé&o
Franciso notabilizou-se por ser um centro
proficuo de inovacdo tecnoldgica, cujas
principais  transformagoes
nas dreas do transporte, da energia e da

estiveram

comunicagdo.

Vale apontar que muitos desses projetos
vinculados ao conceito de Smart City
enfrentaram desafios e ndo foram isentos
de polémicas, principalmente nas cidades
cujo ambiente democrdtico permitiu
O debate e a revisGo dos avancos e
retrocessos possiveis na utilizagdo das
solugbes tecnoldgicas. Sociedades mais
fechadas e menos democrdticas tiveram
menos problemas em relagdo a isso.

k. 3. Smart Cities no Brasil

NoO Brasil existem cidades

também possuem  projetos

que
similares
as exemplificadas no capitulo anterior.
Belo Horizonte tem avangado no uso de
tecnologia para melhorar a mobilidade

@fundacaopodemos

urbana, a coleta de lixo e a gestdo de
recursos. O municipio utiliza sensores e
plataformas de dados para monitorar o
trafego, as condicdes climdticas e outros
aspectos importantes da cidade.

Curitiba & conhecida por suas solugdes
urbanas inovadoras e tem investido em
tecnologia para melhorar a mobilidade, a
seguranca publica e a sustentabilidade.
Um dos exemplos &€ o uso de sensores
no transporte publico para monitorar a
quantidade de passageiros e otimizar
rotas.

Recife, por meio do programa Recife 4.0,
busca se tornar uma cidade inteligente
com a utilizacdo de dados, internet
das coisas (loT), inteligéncia artificial e
solugdes sustentdveis para otimizar os
servicos urbanos e tornar a cidade mais
eficiente e conectada.

O Rio de Janeiro também tem se
empenhado em tecnologias inteligentes
para de trafego,
seguranga e servigos urbanos. Além disso,
a cidade tem buscado integrar dados em
tempo real para melhorar a gestdo da
cidade como um todo.

monitoramento

Fortaleza, por sua vez, implementou
o Fortaleza Digital, um projeto que visa
integrar as solugdes de tecnologia para
melhorar a gestdo da cidade. O projeto
envolve o uso de dados para otimizar a
gestdo do trdnsito, seguranga e servigos
publicos.

A cidade de Vitorio, no Espirito Santo,
tem se destacado com solugbes de

mobilidade  inteligente e  projetos
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relacionados a sustentabilidade, usando
sensores e plataformas para melhorar a
qualidade de vida urbana.

Desta forma, muitas cidades no Brasil
comecaram a4 inovar para otimizar a
gesto de seus
Servigos
através

recursos e entregar

mais eficientes e racionais

das tecnologias disponiveis
no mundo atual. Sédo Paulo, uma das
principais cidades do pais e do mundo,
desenvolveu um programa nesse sentido,

que serd analisado a seguir.

& 4.0 Smart Sampa

O Programa Smart Sampa

surgiu
através do Decreto 63552 de 04 de
julho de 2024, por iniciativa da Prefeitura

de SGo Paulo. O programa foi langado
oficialmente em 7 de agosto de 2023
por meio de um edital, com a assinatura
do contrato para sua implementagdo.
da licitagdo
foi o Smart City SP, responsdvel pelo
desenvolvimento e execucdo do
projeto. Trata-se de uma plataforma de

O consoércio vencedor

monitoramento de seguranga, que usa

tecnologia de reconhecimento facial
por meio do uso de cdmeras inteligentes
para identificar situagdes que envolvam
casos de violéncia urbana e a pratica de
crimes, como, por exemplo, roubos, furtos,
sequestros, identificagdo de foragidos da
policia etc.

Nesse sentido, a Prefeitura de Sdéo
Paulo comecgou a utilizar tecnologia de
geoprocessamento,

além de dados

@fundacaopodemos

abertos para proporcionar a visualizagdo
e a andlise de informagdes sobre a
cidade. O projeto, assim,
objetivo ampliar a transparéncia
planejomento urbano, para que decisdes
sejam tomadas por meio do uso de

tem como
no

informagdes geograficas e estatisticas em

tempo real.
O  geoprocessamento  pode  ser
compreendido como o uso de

tecnologia SIG (Sistemas de Informagoes
Geogrdficas) e GPS, para coletar,
analisar, processar e apresentar dados
geoespaciais (MAXIMO, 2004). Ele permite
que informagdes relacionadas a uma
localizagdo especifica sejam processadas,
com o objetivo de gerar insights e apoiar
decisbdes, como no planejamento urbano,
gestdo de recursos naturais e resposta a
desastres.

No contexto do Smart Sampa, o
geoprocessamento & uma ferramenta
fundamental, pois permite que os dados
urbanos da cidade, como infraestruturag,
transporte, segurangca e saude, sejam
mapeados e analisados. Isso facilita
a identificagdo de problemas e a
otimizagdo de servicos em areas como o
monitoramento do trafego, a distribuigdo
de servigos publicos e a gestdo de dreas
de risco.

Assim, essa integracdo entre o Smart
Sampa e Geoprocessamento permite
uma gestdo publica mais eficiente e um
planejamento urbano mais inteligente,
com base em dados reais e atualizados.

Além disso tudo, a tecnologia envolvida
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permite a integragdo de ferramentas
que possibilitem acoplar de
diferentes fontes, tais como das policias,
dos bombeiros e de hospitais, para que

dados

seja possivel um acompanhamento mais
de situacoes
Isso tudo facilita a tomada de decisdes

eficiente emergenciais.
rapidas e precisas.

Vale apontar também a formulagdo
de aplicativos de dendncia. Ou sejq,
plataformas digitais sdo criadas para
possibilitar aos cidaddos a participacdo
na comunicacdo de ocorréncias de
crimes de maneira andénima e em tempo
real, 0 que gera uma comunicagdo mais
agil com resultados mais efetivos.

Dentro do contexto do Smart Sampa,
a andlise de grandes de
de
padrées criminais, o que favorece o
aperfeicoamento de politicas pudblicas
que otimizem a distribuicdo de recursos
de seguranga,
prevengdo, quanto da repressdo.

volumes

dados permite a compreensdo

tanto no sentido da

4.10 funcionamento do

L Smart Sampa

A prefeitura da cidade de Sdo Paulo

instalou cerca de 25 mil cdmeras
inteligentes em pontos estratégicos
de grande circulagdo. Ou sejo, em
ruas, grandes avenidas, terminais

de Onibus etc. As imagens captadas

nessas cdmeras sdo analisadas por
meio de inteligéncia artificial, capaz
de estabelecer comparagbes com

@fundacaopodemos

bancos de dados policiais. Ao identificar
de
imagem capturada

uma
paridade entre a

correspondéncia com 90%

e um procurado pela justica, o sistema
emite um alerta, que passa por uma
checagem manual feita por especialistas.
Se confirmada a paridade, equipes
policiais sdo
enviadas ao local. As cmeras também

que estejam proximas

capturam imagem de placas de veiculos,
comparadas com bancos de dados de
veiculos roubados ou furtados.

Em sua pdgina oficial, o Smart Sampa
mantém dados atualizados e
mapa interativo, indicando onde estdo

um

instaladas as cdmeras de monitoramento
em tempo real nas regides da capital
foi criodo um

paulista®.  Aléem  disso,

“prisbmetro”; isto € um painel instalado
pela prefeitura na sede do edificio do
Smart Sampa, localizado no chamado
centro histérico. Ele & semelhante
ao  “impostometro”, dispositivo

eletrbnico que exibe em tempo real o

um

valor acumulado dos impostos pagos

pelos cidaddos no estado de Sdo
Paulo. Ele exibe em tempo real dados
sobre a seguranga publica na cidade,
incluindo: numero de prisées em flagrante

realizadas pela Guarda Civil Metropolitana

(GCM); quantidade de foragidos da
justica capturados; total de pessoas
desaparecidas localizadas; veiculos

roubados ou furtados apreendidos pela
GCM.

4 Disponivel em: https://smartsampa.prefeitura.sp.gov.br/#prisometro. Acesso em
21 de mar de 2025.
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4.2 As ‘diretrizes do Sn‘iﬁrt

L Sampa

O programa do Smart Sampa possui
diretrizes para  que
realmente  transforme

essenciais seu
funcionamento
a cidade de Sdo Paulo em uma cidade
inteligente. Nesse sentido, é essencial
para o programa que haja a implantagdo
de plataformas integradas de servigos
multiagéncias, com o escopo de melhorar
a qualidade servicos publicos
prestados a populacdo.

Além das cdmeras implantadas e da

dos

integragdo sistémica delas aos 6rgdos
de seguranca publica e servigos de
urgéncia e emergéncia, é fundamental
que haja a capacitagdo dos agentes de
seguranca e dos profissionais envolvidos
NOS servigos de socorro, para que Possam
adequadamente utilizar as tecnologias e
os sistemas de informacado.

Para que a eficiéncia e a qualidade
do alcance sejam potencializadas, o
programa tem em suas diretrizes «
concepgdo de que parcerias publico-
privadas  devem  ser  estimuladas,
assim como também a participacdo
da
no

sociedade civili na criagdo e
de solucdes
tecnoldgicas para a cidade. Ou sejg,
0 Smart Sampa segue as diretrizes de

outras cidades no mundo no sentido de

desenvolvimento

ampliar a relacdo do cidaddo com os
problemas que enfrenta no dia a dig,
com a consequente oferta de solucdes
também oriundas dele proprio.

@fundacaopodemos

Desta maneira, para que tudo isso

seja possivel, o programa estabelece
como diretriz o fomento & pesquisa e
ao desenvolvimento. Sem isso a cidade
tornar-se-ia dependente da importagdo
de ideia externas sem a construcdo de
um know how proprio. Alids, nessa esteirq,
a promogdo de agdes educativas e
preventivas relacionadas d seguranca é
algo fundamental para que o programa
obtenha bons resultados.

Tudo
que seja formulado um robusto plano

estratégico de

isso, aliés, & necessario para
transformacgdo  digital
para a cidade, onde problemas devem
ser identificados para prioridades serem
estabelecidas,
indicadores de desempenho.

Dentro desse contexto, o programa

assim como metas e

admite a necessidade de garantir e
segurar a protegdo dos dados pessodais
dos cidaddos. Trato-se de drea sensivel
e problemdtica, pois pode  colidir
frontalmente com direitos fundamentais
constitucionalmente previstos pelo Estado
Democratico de Direito vigente no Brasil.
Para tanto, dentro das diretrizes do
programa hd a preocupacdo com Os
direitos de liberdade, privacidade e do
livre  desenvolvimento da
da  pessoa
conforme prevé a Lei Geral de Protecdo
de Dados (Lei n° 13.709/2018) brasileira.

Assim, relatérios de impacto & protecdo

chamada

personalidade natural,

de dados pessoais devem ser elaborados
e os dados e as imagens coletadas que
ndo estiverem diretamente relacionadas
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a investigagbes em curso, ou gque ndo
tenham sido requisitadas para fins legais,
devem ser anonimizados.
No mesmo diapasdo, servidores e
funciondrios que sd&o designados para
operar o programa devem assinar termos
de ética e responsabilidade, expressando
0 compromisso em utilizar as ferramentas
e as informagodes disponiveis apenas para
fins profissionais e de interesse publico.
Por fim, situagdes complexas onde os
direitos fundamentais podem ser violados,
como, por exemplo, em manifestacdes ou
quaisquer grandes aglomeragdes, devem
seguir protocolos prévios de atuagdo
para que todos os direitos constitucionais
sejam preservados,
liberdade de expressdo e o direito de ir

e vir. Desta maneirg, € de fundamental

inclusive a

importdncia que todos os operadores
ligados o programa
passem por treinamento especifico sobre

e funciondrios

direitos humanos, racismo e ética no

monitoramento de dados.

4.3 Impactos do Smart

L Sampa

Apesar de ainda ser muito cedo para
que uma avaligdo robusta do programa
seja feita, & possivel ponderar impactos
positivos e negativos acerca de sua
implementacgdo e sua breve existéncia.

Com o objetivo de dar respostas a
populacdo campo dos servicos
pUblicos, o programa promoveu a
integracdo de diversos 6rgdos, como

no

@fundacaopodemos

o Servico de Atendimento Mobvel de
Urgéncia (SAMU), o corpo de bombeiros,
a Secretaria  Municipal de Direitos
Humanos e Cidadania (SMDHC) e «
Secretaria de Seguranga Padblica do
Estado (SSP). O trabalho integrado desses
orgdos possibilita uma eficiéncia maior
no atendimento e na racionalizagdo
dos recursos puablicos. Desta maneirq,
€& possivel apontar que o programa
favorecerd a ampliogdo da integragdo
de sistemas, 6rgdos publicos e a propria
participacdo da populacdo na producdo
e melhoria dos servigos publicos.

Além disso, a implementacgdo
progressiva de sistemas inteligentes de
transporte, promete reduzir o problema
do congestionamento e da poluigdo, além
de potencializar uma maior facilidade de
acesso aos meios de transporte, como
aplicativos de carona e transporte publico.

No campo das mudangas climaticas,
o0 impacto do programa pode vir a ser
positivo se resultados forem atingidos
na redugdo da pegada de carbono e
na otimizagdo do consumo de energiq,
assim como também no incremento da
mobilidade  sustentdvel, favorecendo
a concretizagdo de uma cidade mais
sustentavel e limpa.

Caso a implementagdo seja positiva e
continug, o programa poderd favorecer a
ampliagdo da inclusdo digital, permitindo
que mais cidaddos tenham acesso a
servicos publicos online, educagdo digital
e capacitagdo profissional. Isso serd
fundamental para auxiliar na redugdo
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das desigualdades presentes na cidade,
além de potencialmente propiciar a
criogcdo de um ambiente onde surjom
startups, que ampliem a inovagdo e o
empreendedorismo na cidade.

Um dos pontos mais positivos do
programa é a participagdo que ele
oferece para o cidaddo em consultas
e decisbes que serdo coletadas nas
plataformas digitais. Isto &, por

da tecnologia oferecida serd possivel

meio

ampliar a percepgdo de pertencimento
e responsabilidode de cada um dos
cidaddos para com a cidade. Ou segjq,
para com uma cidade mais sustentavel,

racional, econdmica, transparente e
segura.
Por outro lado, pontos negativos

podem ser alcangados se ndo houver
na implementagcdo do programa um
cuidado profundo com a privacidade
dos direitos

cidadd&os e seus

constitucionalmente previstos. A
transparéncia no uso dos dados deve ser
um dos cdnones do programa, para que
ndo haja vigildncia excessiva e nem o
mMau uso dos dados obtidos.

Além disso, caso o programa ndo leve
em consideragdo as desigualdades
existentes e ndo promova O Acesso a
tecnologias e servigos digitais, populagdes
ficarGo mais vulnerdveis e o abismo
da exclusdo social e econdmica pode
se aprofundar.

acesso e educar € um dos movimentos

Desta maneira, dar
determinantes para que os impactos do

programa ndo sejam negativos. Ou sejg,

@fundacaopodemos

* Consideracgdes finais

ndo basta ampliar o acesso a tecnologias,
mas também desenvolver politicas de
educagdo e conscientizagcdo para o0 uso
de tecnologias, envolvendo dispositivos e
a propria internet. NGo adiantard em nada
um governo desenvolver um aplicativo
que vise a otimizar os recursos de um
servico publico se a populagdo ndo for
informada em como usa-lo.

A proposta do Smart Sampa traz a
perspectiva de transformar, por meio
das tecnologias disponiveis, a cidade de
S&o Paulo em uma Smart City notdvel.
Ou sejao, uma cidade mais inteligente e
sustentdvel, que esteja na esteira das
boas prdticas modernas de gestdo e
aprimoramento de servigos urbanos.

Apesar dos avancos, o projeto enfrenta
desafios, de
garantir que a transformacdo digital ndo

exclua as camadas mais vulnerdveis da

como a necessidade

populagdo, especialmente aqueles sem
acesso 4 internet ou conhecimento em
tecnologia, e que direitos fundamentais
ndo sejam violados, principalmente com
O uso de dados oriundos do processo
de reconhecimento facial feito pelas
cdmeras de monitoramento (MELO;
SERRA, 2022). As diretrizes de protecdo de
dados sensiveis previstos na Lei Geral de
Protecdo de Dados Pessoais devem ser
contempladas.

De qualquer maneirg, a iniciativa &
importante e se compara aos exemplos
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de importantes cidades do mundo, que
conseguiram avangos e melhorias na
gestdo de todos os recursos publicos.
Apesar de ainda ser muito cedo para
que impactos possam ser cotejados e
comparados, a iniciativa & promissora e
em sintonia com o que hoje acontece em
um mundo em transformagdo.

Cidades sustentdveis que contribuam
para redugdes nos indices de violénciag,
que estejom atentas para os efeitos das
mudangas climdaticas serdo necessarias
ndo somente para a melhoria da vida
de cada um dos seus habitantes, mas
também para um mundo onde se
reconheca que os recursos sdo finitos e
escassos. O bom uso da tecnologia trard
beneficios, mesmo que riscos estejam
presentes.

@fundacaopodemos
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