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A LGPD E OS DADOS PESSOAIS

A LGPD estabelece a disciplina legal
aplicavel ao tratamento de dados
pessoais. Compreende-se na categoria
juridicadedadospessoaisasinformacoes
estabelecidas na Lei, que estao divididas
em duas espécies - dados pessoais e
dados pessoais sensiveis.

A LGPD busca disciplinar apenas
alguns ambitos nos quais dados
pessoais sao tratados. De maneira geral,
a Lei se aplica a qualquer operacao de
tratamento realizada por pessoa natural
ou juridica, de direito publico ou privado,
independente do meio, do pais de sua
sede ou do pais onde estejam localizados
os dados.

Por outro lado, a LGPD nao se aplica
guando:

1) O tratamento dos dados
pessoais seja feito por pessoa
natural para fins exclusivamente

particulares, sem carater
econdmico.
2) O tratamento dos dados

pessoais seja feito com finalidade
jornalistica,artisticaouacadémica,
bem como para fins de seguranca
publica, de defesa nacional, de
seguranca do Estado ou para
investigar e reprimir infragoes
criminais.

Nesse sentido, ndao se aplica a
LGPD, por exemplo, no caso de uso de
cameras de reconhecimento facial em
um determinado municipio, desde que

a finalidade seja exclusivamente para
seguranca publica.

A Lei se aplica tanto nos casos em que
o tratamento seja feito de forma fisica
ou digital.

O objetivo da LGPD é proteger os
direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da
pessoa natural, equilibrando-os frente a
inovacao e a livre iniciativa.

A LGPD E A ADMINISTRAGAO
PUBLICA

1. 0 REGIME JURIDICO DA LGPD

Quando é a Administragao que realiza
o tratamento dos dados pessoais, tal
tratamento € realizado sob a incidéncia
do direito administrativo, que é parte do
direito publico. A LGPD traz normas que
sao de interesse nacional, devendo ser
observadas pela Unido, Estados, Distrito
Federal e Municipios.

Aliberdadedeatuacaodaadministracao
publica se submete ao principio da
legalidade administrativa, a legalidade
propria do direito publico. Isso quer dizer
que administracao apenas pode fazer,
em matéria de uso de dados pessoais, 0
que a lei permite, nao estando livre para
fazer tudo o que ela simplesmente nao
proiba.

Dito de outro modo, as normas da LGPD
sao inderrogaveis, nao podendo ser
alteradas por disposicoes contratuais
entre as partes. Trata-se, portanto, de
normas submetidas ao regime de direito
publico.
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2. A ADMINISTRAGAO PUBLICA

NA LGPD

Para além da necessidade de que a
administracao publica observe, em todo
seu raio de atuacao, os principios e as
normas de direito publico aplicaveis (tais
como os estabelecidos pelo artigo 37 da
Constituicdo Federal de 1988), a LGPD
traz um capitulo especifico destinado
a realizacao do tratamento de dados
pelo setor publico. Dessa forma, a Lei
dispensa um tratamento distinto para as
pessoas juridicas de direito publico em
relacao as pessoas juridicas de direito
privado, aplicando o Capitulo IV aquelas,
e o Capitulo Il a estas.

Acerca da incidéncia das regras
previstas no Capitulo da LGPD
direcionado ao poder publico (Capitulo
V), é preciso saber que:

1) A Administracdo Publica
Direta dos Poderes Executivo,
Legislativo, Judiciario, Ministério
Publico e Tribunais de Contas
seguem o regime do Capitulo IV;

2) A Administracdo Publica
Indireta autarquica e fundacional,
e demais controladas de direito
publico, também devem seguir o
referido Capitulo;

3) Aos servicos notariais e de
registro exercidos em carater
privado, por delegacao do poder
publico, aplica-se o mesmo
tratamentodispensado as pessoas

juridicas de direito publico. Ou
seja, incide sobre aqueles servicos
o referido Capitulo da LGPD.

4) As empresas publicas e as
sociedades de economia mista que
atuem em regime de concorréncia,
sujeitas ao disposto no artigo 173
da Constituicao Federal, aplica-se
0 mesmo tratamento dispensado
as pessoas juridicas de direito
privado  particulares. Dessa
forma, sobre essas empresas
nao incidem, em geral, as regras
do referido Capitulo, mas sim as
regras do Capitulo II.

5) As empresas publicas e

as sociedades de economia
mista, guando estiverem
operacionalizando politicas

publicas e no ambito da execucao
delas, terao o mesmo tratamento
dispensado aos o6rgaos e as
entidades do Poder Publico,
aplicando-se a elas o Capitulo IV.

A distingao de regramento trazido
pela LGPD aos 6rgaos e empresas da
administracao publica se da, portanto,
conforme o objetivo em se realizar o
tratamento de dados, podendo ser feita,
em termos gerais a seguinte distincao:

1) Objetivo de realizar politicas
publicas: nesse caso, aplicar-se-a
o Capitulo IV da LGPD.

2) Objetivo
caracterizando a

econdmico,
exploracao
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direta de atividade econémica pelo
Estado, conforme o artigo 173 da
Constituicao Federal: nesse caso,
aplicar-se-a o Capitulo Il da LGPD.

2.1 BASE LEGAL PARA O
TRATAMENTO DE DADOS PELA

ADMINISTRACAO PUBLICA

As pessoas juridicas de direito publico
encontram-se em uma situacgao especial
em relacao a LGPD. Por exemplo:

1) O sujeito de direito publico é
a Uniao:

2) A Unido é organizada em
ministérios, que sao 0&rgaos
publicos, mas nao constituem
uma pessoa juridica distinta.

3) A quem caberda a posicao de
controlador dos dados pessoais?

4) Resposta: o controlador sera
a pessoa juridica, isto &, a Uniao.
Aplica-se, portanto, a teoria do
orgao.

Nesse aspecto, a Uniao:

1) E responsavel
obrigacoes da LGPD.

pelas

2) Eresponsavel porobrigacdes
contratuais que envolvam
protecao de dados pessoais e
seguranca da informacao.

3) Responsabiliza-se por
atos ilicitos que venham a ser
praticados pelos seus 0rgaos ou
servidores.

Aos 6rgaos da Administracao Publica,
de forma descentralizada, é que cabem
as atribuicoes tipicas de controlador.
Assim, eles sao responsaveis, por
exemplo, pelo:

1) Tratamento
de dados;

compartilhado

2) Aplicacdo  de  sancoes
administrativas a servidores que
estiverem descumprindo a lei;

3) Designacao do Encarregado
de forma transparente.

4) Estabelecimento de
estruturas adequadas para
responder a requisicoes de

exercicio de direitos por parte dos
titulares de dados pessoais e a
requerimentos da ANPD e outros
orgaos competentes.

2.1.1 QUANDO ATUANDO NA

OPERACIONALIZAGAO DE
POLITICAS PUBLICAS

O tratamento de dados pode ser
realizado pela administragao publica
para o tratamento e uso compartilhado
de dados necessarios a execucao de
politicas publicas previstas em leis
e regulamentos ou respaldadas em
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contratos, convénios ou instrumentos
congéneres (art. 70, Ill da LGPD).

Ja em relacao aos dados sensiveis,
a administracao publica podera trata-
los, sem o consentimento do titular,
somente quando necessario a execugao
de politicas publicas previstas em leis ou
regulamentos (art. 11, Il, “b" da LGPD).

Assim, a administracao publica pode
tratar dados pessoais tendo por fim
interesse publico e com o objetivo de
executar as competéncias legais ou
cumprir as atribuicoes legais do servigo
publico, desde que:

l. sejam informadas aos
titulares de dados as hipoteses
em que, no exercicio de suas
competéncias, realizam 0
tratamento de dados pessoais,
fornecendo informacoes claras
e atualizadas sobre a previsao
legal (tanto a previsdo da base
legal da LGPD como a base legal
especifica da politica publica a
ser executada), a finalidade do
tratamento, os procedimentos e as
praticas utilizadas para aexecugao
dessas atividades, em veiculos de
facil acesso, preferencialmente
em seus sitios eletrénicos;

ll. sejaindicadoumencarregado
de dados pessoais

2.1.2 QUANDO ATUANDO NA

EXECUCAO DE ATIVIDADE
ECONOMICA

Neste caso, o Estado atua por meio
de empresas publicas e empresas de
economia mista, assumindo o regime
juridico de direito privado. No que diz
respeito a aplicagao da LGPD, as bases
legais para o tratamento de dados
nesses €asos Sao as mesmas que
aquelas estabelecidas para os agentes
privados. As estatais que atuam em
regime de concorréncia, por exemplo,
seguem essa regra.

3. GOVERNANCA EM

PRIVACIDADE E PROTECAO DE
DADOS PESSOAIS

No que diz respeito a governanca em
privacidade e protecao de dados prevista
no art. 50 da LGPD, os mecanismos
estao, nesse caso, voltados a garantir,
por um lado, a devida forma regular
de realizacao do tratamento de dados
pessoais, pautada pelos principios
constitucionais e legais, com destaque
para os estabelecidos pela LGPD.

A governanca no setor publico deve
considerar a necessidade de construcao
de uma nova cultura ética em relagao a
dados pessoais, realizada por padroes
comportamentais exigiveis a todos os
agentes publicos, dando, assim, eficacia
e confiabilidade aos orgaos publicos,
bem como legitimidade para o exercicio
de sua finalidade quando do tratamento
de dados pessoais.

Nesse sentido, a LGPD traz balizas a
serem observadas pela administragao
publica para a realizacao dos processos
de tratamento de dados pessoais
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gue estejam sob responsabilidade do
orgao ou entidade. A LGPD estabelece
a necessidade de estruturacao de
uma governanca em privacidade; seus
requisitos gerais sao:

1) Atender aos requisitos de
seguranga no tratamento de
dados pessoais;

2) Atender aos padrées de boas
praticas e de governanga;

3) Atender aos fundamentos
previstos na LGPD. Sao eles:

a. O respeito a privacidade.
Fundamento que vai ao encontro
aoprevistonapropria Constituicao
Federal, segundo a qual o
Poder Publico nao pode violar a
privacidade de individuos, exceto
nas hipdteses legais legalmente
admitidas.

b. A autodeterminacao
informativa. Pretende conferir
ao titular a possibilidade de
acompanhar o que € realizado
com seus dados.

c. A liberdade de expressao,
de informacao, de comunicacao
e de opiniao e a inviolabilidade
da intimidade, da honra e da
imagem. Estes fundamentos, em
conjunto, sao fundamentais para o
exercicio da personalidade e para
a autodeterminacao dos seres
humanos.

d O desenvolvimento
econbémico e tecnoldgico e a
inovacao e a livre iniciativa, a

livre concorréncia e a defesa
do consumidor. Fundamentos
originados a partir do art. 170 da
Constituicao Federal.

e. Os direitos humanos,
o livre desenvolvimento da
personalidade, a dignidade e
0 exercicio da cidadania pelas
pessoas naturais. O que se poderia
extrair de tais fundamentos seria
a intencao da LGPD em evitar
0 monitoramento excessivo e
indevido por parte do Poder
Publico.

E possivel que os controladores
possam formular as regras de

boas

praticas e de governanca,

individualmente ou por meio de
associacoes, estabelecendo assim o0s
parametros para um setor especifico.
Nessas regras de boas praticas €
possivel definir:

1) As condicbes de organizagao;

2) 0 regime de funcionamento;

3) Os procedimentos, incluindo
reclamacoes e peticbes de
titulares;

4) As normas de seguranca;

5) Os padroes técnicos;

6) As obrigacdes especificas

para os diversos envolvidos no
tratamento
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7) As acbes educativas; exigir um tratamento em larga escala
de dados pessoais, 0 que vai requerer
8) Os mecanismos internos maior preocupacio de todos no referido
de supervisao e de mitigagcao de processo.
riscos; e Imprescindivel também que tenha
atencao especial a categoria dos dados
9) Outrosaspectosrelacionados pessoais, a qual pode impactar na
ao tratamento de dados pessoais. gravidade dos danos ao seu titular em
casos de incidentes de seguranca. Além
Deve ser levado em consideragao, disso, os tipos de titulares (vulneraveis,
para a elaboragao das regras de boas criancas, idosos, por exemplo) também
praticas que tratem dos aspectos acima podem impactar na criticidade do
elencadostendoemyvistaotratamentode tratamento.
dados, a natureza, o escopo, a finalidade  Tudo isso considerado, deve-se
e a probabilidade e a gravidade dos implementar programa de governanca
riscos e dos beneficios decorrentes de que, no minimo:
tratamento de dados do titular. Logo,

dependendo do setor especifico da a) demonstre 0
administracdo publica (em especial no comprometimento do controlador
caso de estatais), é possivel estabelecer em adotar processos e politicas
tais regras de boas praticas para que o internas que assegurem
setor, como um todo, possa segui-las. 0 cumprimento, de forma

abrangente, de normas e boas

3.1. 0 PROGRAMA DE praticas relativas a protecao de

dados pessoais;

GOVERNANCA EM PRIVACIDADE

b) seja aplicavel a todo o

A LGPD também destaca a importancia conjunto de dados pessoais
de os controladores e operadores que estejam sob seu controle,
estruturarem um programa de independentemente do modo
governanga em privacidade, também como se realizou sua coleta;
conhecido no mercado como “programa
de compliance digital”. c) seja adaptado a estrutura,

Ao realizar o tratamento de dados, 3 escala e ao volume de
o controlador deve ter em conta a suas operacdoes, bem como 3a
estrutura, a escala e o volume das sensibilidade dos dados tratados;
operagdes, uma vez que tais elementos
estao relacionados ao nivel de risco d) estabeleca politicas e
de sua operagao. Portanto, existem salvaguardas adequadas com
atividades de politicas publicas que vao base em processo de avaliagdo
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sistematica de impactos e riscos monitoramento, avaliacao e atualizacao.
a privacidade;

3.2. 0 ENCARREGADO DE

AT AR DADOS NO CONTEXTO DA
estabelecer relacao de confianca
GOVERNANCA EM PRIVACIDADE

com o titular, por meio de atuagao
transparente e que assegure
mecanismos de participacdo do Cada 6rgao publico devera nomear um
titular; Encarregado (também conhecido como
data protection officer - DPO) para atuar

f) esteja integrado a sua como ponto de contato entre titulares
estrutura geral de governanca e dos dados pessoais, o controlador e
estabeleca e aplique mecanismos ANPD. O ente da administracao publica
de supervisao internos e externos; devera, para isso, disponibilizar de
forma publica o contato e a identificacao

g) contecomplanosderesposta do Encarregado, em preferéncia no

a incidentes e remediacao; e website proprio da instituicao a que ele
pertenca.
h) seja atualizado A funcdo de encarregado costuma

constantemente com base em ser exercida pelas pastas ligadas a
informacdes obtidas a partir integridade ou a transparéncia, como
de monitoramento continuo e as controladorias gerais, vinculada a
avaliacOes periodicas; funcao na pessoa do controlador-geral,

de maneira a evitar o acumulo com as

E importante que o programa de d&reas responsaveis pela tecnologia da
governanca em privacidade traga informacao.0acumulonao é proibidopor
evidéncias de sua efetividade sempre lei, embora possa gerar sobrecarga de
que seja apropriado, e, conforme dispoe fungoes ou entao conflito de interesses
a LGPD, especialmente quando seja (ja que oresponsavel teria que fiscalizar
solicitado pela autoridade nacional a si mesmo quanto ao cumprimento da
(ANPD), ou mesmo por outra autoridade LGPD). Na Instrucao Normativa SGD/ME
que seja responsavel por promover n° 117, de 19 de novembro de 2020, o
o cumprimento de boas praticas ou Governo Federal optou por vedar essa
codigos de conduta. cumulagao (art. 1°, § 1°, II).

Além disso, & necessario que as E possivel, ainda, que os érgdos
regras de governanca em privacidade tenham pontos focais especializados
sejam sempre publicadas de forma a nos tipos de tratamento da politica
que os servidores da instituicdo tomem publica respectiva, como uma espécie de
pleno conhecimento delas, as quais “embaixadores”, e que possam interagir
devem também sempre ser objeto de com o encarregado centralizado.
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Pode-se, ademais, considerar acriagao, geral.

como 6rgao auxiliar do Encarregado, de O conceito de “formato interoperavel e
um comité de privacidade, de carater estruturado para o uso compartilhado”
colegiado, que congregue diversos € melhor compreendido ao se analisar
setores da Administracao Publica. o contexto da evolucao tecnoldgica do
Tal colegialidade permitiria que toda setor publico.

a Administracdo se envolvesse nos O Poder Publico possui uma enorme
debate sobre medidas voltadas ao estrutura caracterizada pelo atraso
aprimoramento de providéncias no tecnologico, salvo raras excegoes.

atendimento a LGPD. Isso ocorre em razao de:

No geral, os elementos que devem
orientar a estrutura para que o 1) Limitacdo de orcamentos;
encarregado exerca suas funcoes,
bem como quais sao as qualidades e 2) Alterndncia de gestdes e
competéncias pessoais que deve possuir, consequente descontinuidade de
envolvem conhecimento juridico, de projetos estruturantes;
segurancadainformacao, de governanca
de dados e de acesso a informagao no 3) Priorizacdo de gastos na
setor publico. Ademais, o Encarregado contratacao de pessoas em
deve receber treinamento continuo detrimento do investimento em
para aperfeicoamento e atualizacao tecnologia da informacao;
em relacao aos temas de privacidade e
protegao de dados. 4) Auséncia de alinhamento

estratégico entre 6rgaos de um
mesmo setor;

3.3. A INTEROPERABILIDADE
E ESTRUTURACAO DOS DADOS 5) Priorizacdo heterogénea de

TRATADOS PELO PODER investimentos em tecnologia da
PUBLICO informacao entre 6rgaos publicos.

Tudo isso prejudica - para nao dizer
A LGPD prevé em seu art. 25, que que inviabiliza - a execugao de politicas
integra o Capitulo IV, que os dados publicas, a eficiente prestacao de
pessoais deverao ser mantidos em servicos, adescentralizacao da atividade
formatointeroperavel e estruturadopara publica, a disseminacao e o acesso de
o uso compartilhado, visando a execu¢ao informacoes pelo publico em geral.
de politicas publicas, a prestacao de Para lidar com esse problema do fluxo
servicos publicos, a descentralizacao informacional na Administracao Publica,
da atividade publica e a disseminacao e a solucao tecnolégica preconizada
acesso das informacoes pelo publicoem pela LGPD é a interoperabilidade e a
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estruturacao dos dados.

3.3.1. AINTEROPERABILIDADE

Trata a  interoperabilidade da
capacidade de diversos sistemas e
organizacoes trabalharem em conjunto,
garantindo as pessoas, organizacoes e
sistemas computacionais que interajam
para trocar informagoes de maneira
eficaz e eficiente.

A interoperabilidade é premissa de um
governo moderno baseado em sistemas
que trabalhem nas diversas esferas.
Ao promover a interoperabilidade, a
LGPD prescreve que o dado deve ser
tratavel por qualquer sistema e deve
ser transitavel pela web.

Para isso, € necessario que os dados
estejam em padrao aberto e que os
sistemas que vao trabalha-lo estejam
aptos a fazé-lo, independentemente do
fato de também adotarem a concepcao
de codigo aberto.

Ressalta-se que a natureza do dado
(dado pessoal ou dado pessoal sensivel,
ou até mesmo dado que n3o seja pessoal)
e conceito é diferente da forma em que
ele se apresenta. A LGPD, neste contexto,
determina que os dados pessoais devem
ser armazenados em formato de arquivo
nao proprietario, cuja especificacao
esteja documentada publicamente, seja
de livre conhecimento e implementacao
e livre de patentes ou qualquer outra
restricao legal quanto a sua utilizacao.

Isso nao significa dizer, porém, que
0os dados pessoais e dados pessoais
sensiveis dos cidadaos podem ser
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acessados por qualquer pessoa. Isso
estaria em total desacordo com as
demais disposicoes da LGPD.

Como exemplos de arquivos em
formato aberto, pode-se citar:

1) Para documentos: PDF, TXT,
HTML;

2) Para arquivos em audio: 0GC
e FLAC;

3) Paraimagens: PNG e SVG.

Ja o dado armazenado em formato
fechado ou proprietario &, por exemplo,
um documento de texto, de um
determinado o6rgao publico, que seja
codificado em formato que somente
0 sistema daquele o6rgao consiga
interpreta-lo, sem possibilidade de que
outro o faga.

3.3.1.1. SOFTWARE DE CODIGO

ABERTO E SOFTWARE DE
CODIGO FECHADO

O sistema computacional ou software é
construidoemdadalinguagem, resultado
da compilagao de seu codigo-fonte. O
software cujo codigo-fonte é acessivel
a qualquer pessoa com conhecimento
técnico para que o0 execute, copie e
redistribua, modifique ou o estude é
considerado software livre, de codigo
aberto ou aderente a Licenca Publica
Geral (General Public Licence - GPL);

Por outro lado, se o cdédigo fonte nao
e acessivel ou passivel de distribuicao




ou alteragao, por se tratar de obra
protegida pelo direito de propriedade
intelectual previsto pela Lei 9.609/1998
(Lei do Software), diz-se que o software
¢ de padrao tecnoldgico fechado ou
proprietario. Ressalta-se que ser de
padrao tecnoldgico aberto ou fechado
nao significa, em qualquer dos dois
casos, que o software seja gratuito.

Esses conceitos sao fundamentais
para se compreender que a imposicao
legal de interoperabilidade de dados
nao implica na obrigatoriedade de toda a
Administracao Publica adotar o software
livre (de codigo aberto), construido em
linguagens abertas de programacgao, ou
ainda que deva adotar o mesmo sistema
para o tratamento de dados (sistema
unico).

Os dados devem ser acessiveis e
passiveis de leitura pelos diversos
sistemas computacionais e esses devem
ter a capacidade de acessa-los e trata-
los, independentemente do padrao
adotado na sua construcao.

3.3.1.2. COMO IMPLEMENTAR

A INTEROPERABILIDADE

Feitos os esclarecimentos iniciais,
como implementar a interoperabilidade?

O compartilhamento de dados pode
ser feito de diversas formas, como:

1) Pela disponibilizacdo de
arquivos de texto, imagem, audio,
video ou planilhas eletronicas
para download;
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2) Pela disponibilizacdo de um
portal dotado de ferramenta de
consulta a base de dados;

3) Pela utilizacdo de software
ETL, que € um software que
proporciona a integracao de
sistemas por meio da troca de
arquivos, extraindo um conjunto
de dados de uma aplicacao de
origem, reestruturando-a para
o formato do sistema de destino
(transformacdo) e realizando o
carregamento desse pacote de
dados para tratamento por esse
sistema;

4) Pelo desenvolvimento de
uma APIl, que é uma interface
de comunicacao entre sistemas
que utiliza grande diversidade
de protocolos e permite que um
sistema utilize, em larga escala,
funcionalidade do outro sem a
necessidade de implementa-las
em seu proprio codigo;

5) Por um webservice, que é
uma espécie limitada de APl em
gue a interacao entre sistemas
€ padronizada e disponibilizada
para acesso via web;

Por um lado, o webservice
trabalha exclusivamente sob a
légica computacional de requisicao

e resposta, sendo mais limitado que
uma API convencional. Por outro lado,
O webservice permite a interagao
do sistema com diversas aplicagoes




externas que atendam ao seu padrao.

Por meio das trés ultimas abordagens
(ETL, APl e webservice), é possivel
realizaraintegragaode sistemas, ouseja,
a criacao de um canal em que softwares
troquem informacgoes diretamente entre
Si.

No Poder Executivo Federal, o Padrao
de Interoperabilidade do Governo
Eletronico € o e-PING;

No Poder Judiciario nacional e érgaos
de Justica, como o Ministério Publico,
Policia Civil e Defensoria Publica, adota-
se, obrigatoriamente, o Modelo Nacional
de Interoperabilidade - MNI. Trata-se
de um modelo de interoperabilidade
baseado em webservices, estabelecido
pela Resolucdo Conjunto 3/2013 do
Conselho Nacional de Justica e do
Conselho Nacional do Ministério Publico.

O intercambio e tratamento de dados
esta disponivel a qualquer outra
instituicao publica que venha a aderir
ao MNI, sem necessidade alguma de
abandono de seus sistemas de origem,
em franca postura de bom emprego dos
recursos publicos.

3.3.2. DADOS ESTRUTURADOS

Sao dados formatados, normalmente
organizados em tabelas, com linhas
e colunas sendo, por isso, facilmente
processados porumsistemagerenciador
de bancos de dados, passiveis de serem
obtidos por maquinas, quantificados,
transferiveis e trataveis.

A estruturacao de dados se insere no
contextodomodelodeinteroperabilidade,
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condizente com a ideia de que os dados
devem estar organizados para serem
acessados com eficiéncia.

Em conclusao, a LGPD determina que
0s dados pessoais e dados pessoais
sensiveis sejam armazenados de
forma estruturada e em formato aberto
(interoperavel), de modo a permitir seu
consumo por outros 6rgaos ou entes
publicos, possibilitando a execucao
de politicas publicas, a prestacao de
servigos publicos, a descentralizagao
da atividade publica, a disseminacao e
0 acesso das informacoes pelo publico
em geral.

4. OS PILARES DE UM

PROGRAMA DE GOVERNANCA
EM PRIVACIDADE

A estruturacao de um programa de
governanca deve ser feita a partir de
determinados eixos de sustentacao.
De uma adequada organizacao desses
eixos resultara a forca e efetividade do
programadegovernangaemprivacidade.
E possivel utilizar como pilares aqueles
definidos pela propria Controladoria-
Geral da Unido para programas de
integridade, os quais se aplicam de
maneira pertinente ao programa de
governanga em privacidade. Os pilares
fundamentais sao:

1) Comprometimento e apoio da
alta administracao: este principio
trata da necessidade de que a alta
administracao da empresa esteja
comprometida com a cultura




organizacional em privacidade.
Para isso, € necessario que o tema
seja pautado periodicamente pela
alta administracao, a qual deve
fomenta-lo tanto pela alocagao
suficiente de recursos, pela
preocupacao de dar efetividade
e autonomia ao departamento
responsavel, bem como dando o
proprio exemplo pessoal de bom
uso de dados pessoais.

2) Instancia responsavel: este
pilar diz respeito a necessidade
de que seja indicado um
Encarregado. Além do ja tratado
acima, € importante destacar
alguns elementos:

a. Imparcialidade, autonomia
e independéncia: trata-se de
elementos fundamentais para
a boa gestao pelo encarregado,
uma vez que nao é possivel a
execucao e devido monitoramento
do programa na auséncia desses
requisitos.

b. Disponibilidade de
recursos: € imprescindivel que
0 encarregado possua recursos
suficientes, humanos e materiais,
considerando, parao setor publico,
0s critérios administrativos e
orgamentarios aplicaveis.

c. O acesso direto a alta
administracao: O encarregado
deve ter facilitado seu acesso aos
orgaos da alta administragao. No
caso da administracao publica,
isso diz respeito a necessidade
de acesso ao alto escalao do
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Poder Executivo, quando seja
necessario.

3) Andlise de perfil e riscos: o
programa deve estar adaptado
a realidade do contexto no qual
seja implementado, de acordo
com o0s riscos envolvidos nos
processos de tratamento de
dados pessoais. Isso demanda
gue sejam detectados os riscos
qgue estao implicados em todas as
atividadesrealizadas e elaborados
procedimentos de controles e
monitoramento, observando a
necessidade de sua revisao e
atualizacao periddica.

A analise deve ser feita
sobretudo acerca do risco de
incidentes em relacao a dados
pessoais, que podem abranger
desde o vazamento de dados,
fraudes a protecao da privacidade
dos dados e outras formas de
violagoes que possam resultar em
prejuizos aos titulares de dados.

4) Regras e instrumentos: este
pilar esta bastante relacionado ao
anterior. E a partir da deteccdo e
analise dos riscos e da elaboracao
de um perfil de riscos que se deve
elaborargrande partedaestrutura
normativa do programa, ja que
esta deve estar condizente com a
realidade concreta da empresa.

Assim o perfil de riscos
deve informar a elaboracao
e atualizacado das politicas,
procedimentos, dos mecanismos




de prevenc¢ao e mitigacao deriscos
e danos, das formas de reporte
de irregularidades, entre outros
itens que sao relevantes para
0 programa. Também poderao
ser desenvolvidas ou inseridas
ferramentas de auxilio na gestao
do programa.

5) Monitoramentocontinuo:este
pilar aponta para a necessidade de
gue todo o programa seja sempre
aperfeicoado. Dessa forma, sao
de enorme importancia a adogao
de mecanismos adequados de
monitoramento dos  proprios
procedimentos e politicas por meio
de indicadores de desempenho.
Uma boa escolha é a aplicagao do
ciclo PDCA paraauxiliarnociclode
melhoria continua do programa.

5. LGPD E AS AUTORIDADES

SANCIONADORAS

5.1. NATUREZA DAS SANGOES

A LGPD, na Secao | do Capitulo VIII, que
abrange os artigos 52, 53 e 54, estabelece
a disciplina sancionatoria aplicavel ao
ambito da protecao e tratamento de
dados pessoais.

A disciplina sancionatoéria, nesse
caso, inscreve-se, conforme o proéprio
titulo da referida Secdo (“Das Sancoes
Administrativas”) no &mbito das sancées
administrativas, ao qual se aplica
0 regime juridico publico de direito
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administrativo, mais propriamente, do
direito administrativo sancionatério.

As sancoes de natureza juridica
administrativa diferem-se de outras
espécies sancionatorias. A distincao
nao se da necessariamente por alguma
diferenca na qualidade material do
ilicito ou da irregularidade que se
busca reprimir, mas na sua qualificagao
normativa e, sobretudo, na disciplina
juridica que rege esse tipo de sancao.

Dessa forma, pode-se apontar as duas
caracteristicas centrais que qualificam
esse tipo de san¢ao como sendo uma
sancao de natureza administrativa:

1) Ser aplicada por
autoridade administrativa
exercicio de sua funcao;

uma
no

2) Estar submetida ao regime
juridico de direito administrativo
sancionador.

5.2. COMPETENCIA

SANCIONATORIA

Possui competéncia sancionatoria a
autoridade a qual é atribuida o poder-
dever de aplicar as sanc0es aos que
violarem as normas cuja fiscalizacao
esteja sob sua responsabilidade.

No caso da LGPD, a autoridade
administrativa responsavel, tanto pela
regulamentagao infralegal de matéria
atinente ao tratamento de dados
pessoais, quanto pela supervisao do
cumprimento da lei e das normas
infralegais pertinentes e, também, pela




aplicacao das sanc¢bes administrativas, 5) Eliminac3o dos dados

é a Autoridade Nacional de Protecao de pessoais a que se refere ainfragao.
Dados (ANPD).

A ANPD é uma autarquia de natureza 6) Suspensdo do exercicio
especial, dotada de autonomia técnica e da atividade de tratamento dos
decisoria, com patrimdnio préprio e com dados pessoais a que se refere a
sedeeforonoDistritoFederal. Talagéncia infracao pelo periodo maximo de
possui competéncia exclusiva para a 6 (seis) meses, prorrogavel por
aplicacao das sanc¢Oes administrativas igual periodo;
estabelecidas na Lei, sendo que suas
competéncias prevalecem sobre as 7) Proibicdo parcial ou total
competéncias correlatas de outras do exercicio de atividades
entidades ou 6rgaos da administragao relacionadas a tratamento de
publica, no que diga respeito a protecao dados.

de dados pessoais.

Submetem-se ao poder sancionatdrio A aplicacdo de tais san¢oes demanda
da ANPD os agentes de tratamentos, ou a observancia ao contraditério e ao
seja, os controladores e operadores de exercicio da ampla defesa. Além disso,
dados pessoais. as sancoes devem ser aplicadas de

forma gradativa, isoladas ou cumuladas,

5.3. SANCﬁES DA LGPD tendo em vista a_s peculla.mdades do caso
concreto e considerando:

As sancoes previstas na LGPD sao: 1) agravidade e a natureza das
infragcoes e dos direitos pessoais
1) Adverténcia; afetados;
2) Multa, diaria ou simples, 2) a boa-fé do infrator;
podendo esta ultima corresponder
a até 2% do faturamento, com 3) a vantagem auferida ou
limite de R$ 50 milhdes; pretendida pelo infrator;
3) Publicizacdo da infracao 4) a condicdo econbémica do
apés devidamente apurada e infrator;

confirmada sua ocorréncia;
5) a reincidéncia;
4) Bloqueio dos dados pessoais
a que se refere a infracao até sua 6) o grau do dano;
regularizacao;
7) a cooperacao do infrator;
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8) a adocdo reiterada e
demonstrada de mecanismos e
procedimentos internos capazes
de minimizar o dano, voltados
ao tratamento seguro e adequado
de dados

9) a adocdo de politica de boas
praticas e governanga;

10) a pronta adocao de medidas
corretivas; e

11) a proporcionalidade entre a
gravidade da falta e a intensidade
da sancao.

Conforme se observa, um adequado
programade governancgaem privacidade
impacta positivamente no aspecto
sancionatorio da LGPD, ou seja, a adocao
de mecanismos de reducao de danos
causados por incidentes de seguranca,
bem como de politicas de boas praticas
e governanca, conforme os itens 8 e 9
acima apontados, reduzem a gravidade
da medida sancionatoria adotada.

. RESPONSABILIZAGAO NO

6
AMBITO DA LGPD

A responsabilidade civil, de modo
geral, pode ser objetiva ou subjetiva.

No regime da responsabilidade civil
objetiva, basta haver o nexo causal (a
relacdo de causa e efeito) entre a acao
e 0 dano sofrido. Nao ha necessidade de
comprovacao de dolo (intencao) ou culpa
(negligéncia, impericia, imprudéncia)
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por parte do causador do dano. Basta
que seja causado o dano e quem o causou
responde civilmente, devendo, portanto,
efetuar sua reparacao.

Ja no regime da responsabilidade
subjetiva, a imputacao da
responsabilidade exige a comprovacgao
do dolo ou culpa. Assim, é necessario
demonstrar que o causador do dano
queria causa-lo, ou, entao, atuou de
forma negligente, imprudente ou sem
a pericia necessaria no exercicio de
determinado ato, resultando dai a
obrigacao de reparar o dano causado a
alguém.

Aqueles que defendem a aplicagao
da responsabilidade subjetiva o
fazem em razao da LGPD regular boas
praticas e medidas de adequacao aos
agentes de tratamento. Assim, se a
responsabilizacao for objetiva, ou seja,
independente de dolo ou culpa, de
que adiantaria o agente agir de forma
diligente, investindo diversos recursos
na adequacao, se ele for responder por
danos da mesma forma que os agentes
omissos ou negligentes?

Ha aqueles que defendem aos
controladoreseoperadoresdedadosalgo
proximo da responsabilidade objetiva,
em razao do fato da LGPD determinar o
dever de indenizar diante da ocorréncia
de dano, embora preveja, neste caso,
trés excludentes de responsabilidade,
se 0 agente de tratamento for capaz de
provar:




| - quenaorealizouotratamento
de dados pessoais que lhe é
atribuido;

Il - que, embora tenha realizado
o tratamento de dados pessoais
que lhe é atribuido, nao houve
violacao a legislacao de protecao
de dados; ou

- que odano édecorrente
de culpa exclusiva do titular dos
dados ou de terceiro.

Como regra geral, em se tratando
de dano causado nao por uma acgao do
Poder Publico, mas por uma omissao,
sua responsabilidade sera subijetiva.
Entretanto, em se tratando da LGPD,
ISSO nao ocorre, uma vez que esta Lei
determina a necessidade de que o agente
de tratamento se utilize de “medidas
técnicas e administrativas aptas a
proteger os dados pessoais de acessos
nao autorizados e de situacoes acidentais
ouilicitasde destruicao, perda, alteracao,
comunicacdao ou difusdo”, bem como
a adocao de “medidas para prevenir
a ocorréncia de danos em virtude do
tratamento de dados pessoais”, sendo,
ainda, preciso que comprove a utilizacao
de tais medidas.
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